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ATO NORMATIVO N* SEDE-ANO-2024/00010
Rio de Janeiro, 03 de julho de 2024.

O Presidente da NAV Brasil Servigos de Mavegaclo Adrea S.A_ no uso de suas
atribuighes, com fundamento no art. 87, inciso [ do Estatuto Social, ¢ considerando a
deliberaciio do Conselho de Administracdio ocornda durante a 37* reunifio ordinaria, realizada em
25 de junho de 2024, conforme Ata 0" SEDE-ACQO-2024/00011,
RESOLVE:
1. Instituir a Politica de Seguranca da Informaclo e Comunicagdes da NAV Brasil
(POSIC):;
LI Estabelecer que esta Politica entra em vigor a partir da presente data; e

L. Determinar a sua imediata divulgaciio aos empregados da MAY Brasil.

JOSE POMPEU DOS MAGALHAES BRASIL FILHO
PRESIDENTE
MNAN BRASIL
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CAPITULO |
DO ESCOPO E ABRANGENCIA

Art. 1°. A presente Politica de Seguranga da Informagéao e Comunicagdes - POSIC, elaborada
nos termos da legislagdo em vigor, tem como finalidade estabelecer os objetivos, principios e
diretrizes relativos ao tema, no ambito da empresa publica NAV Brasil Servigos de Navegacao
Aérea S.A.

Art. 2°. Esta Politica aplica-se a todos os agentes publicos da NAV Brasil, assim como aos
agentes externos, tais como prestadores de servigos, fornecedores, clientes ou qualquer outro
gue tenha acesso, de forma autorizada, aos dados computacionais ou as instalacbes da NAV

Brasil.

CAPITULO I
DA FUNDAMENTACAO LEGAL E NORMATIVA

Art. 3°. Esta Politica esta fundamentada nos seguintes instrumentos legais e normativos:

I. Lein®12.527, de 18 de novembro de 2011, Lei de Acesso as informacgdes previsto no
inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 € no § 2° do art. 216 da
Constituicao Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei
n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de

1991; e da outras providéncias;

[I. Lein®13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais -
LGPD;

lll. Decreto n°® 7.724, de 16 de maio de 2012, regulamenta a Lei n° 12.527, de 18 de
novembro de 2011, que dispde sobre o0 acesso a informagdes previsto no inciso XXXIII

do caput do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicao;

IV. Decreto n° 7.845, de 14 de novembro de 2012, regulamenta procedimentos para
credenciamento de seguranga e tratamento de informagéo classificada em qualquer

grau de sigilo, e dispbde sobre o Nucleo de Seguranga e Credenciamento;

V. Decreto n° 9.637, de 26 de dezembro de 2018, Politica Nacional de Seguranga da
Informacao (PNSI) dispde sobre a governanga da seguranga da informagao, e altera
o Decreto n°® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 75,
caput, inciso VI, da Lei n® 14.133 de 01 de abril de 2021, e dispde sobre a dispensa

de licitagdo nos casos que possam comprometer a Segurancga Nacional,
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XI.
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Art. 4°.
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Decreto 10.748, de 19 de julho de 2021, institui a Rede Federal de Gestdo de
Incidentes Cibernéticos, com o fim de proporcionar prevengao contra ameacas
cibernéticas e de elevar o nivel de resiliéncia em seguranga cibernética dos ativos de

informacéo;

Instrucdo Normativa GSI/PR n°® 1, de 27 de maio de 2020, Estrutura de Gestéo da
Seguranga da Informagdo nos 6rgaos e nas entidades da administragcao publica

federal;

Instrucdo Normativa GSI/PR n°® 3, de 28 de maio de 2021, dispde sobre os processos
relacionados a gestdo de seguranga da informagdo nos érgéos e nas entidades da

administracao publica federal,

Portaria GSI/PR N° 93, de 18 de outubro de 2021, Glossario de Seguranga da

Informacao;

Instrugcdo Normativa GSI/PR n°® 6, de 27 de dezembro de 2021, que estabelece
diretrizes de seguranga da informacao para uso seguro de midias sociais nos 6rgaos

e nas entidades da administragao publica federal;

Estatuto Social da NAV Brasil, aprovado pela Assembleia Geral Extraordinaria em 12
de janeiro de 2024; e

NN DOC N° 16/2023, de 30 de agosto de 2023, dispde sobre a Classificacéo e

Tratamento da Informacgao.

CAPITULO 1l
DOS CONCEITOS E DEFINIGOES

Para os efeitos desta Politica, sdo adotados os seguintes termos e definigdes:

ativos de informacdo: meios de armazenamento, transmissao e processamento da
informagéao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde
se encontram esses meios, recursos humanos que a eles tém acesso e conhecimento

ou dado que tem valor para um individuo ou organizagao;
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Autenticagcédo de Multifatores (MFA): utilizagdo de dois ou mais fatores de autenticagao
para concessao de acesso a um sistema. Os fatores de autenticacido se dividem em:
algo que o usuario conhece (senhas, frases de segurancga, PIN, dentre outros); algo
que o usuario possui (certificado digital, tokens, codigos enviados por SMS, dentre
outros); algo que o usuario é (aferivel por meios biométricos, tais como digitais,
padrdes de retina, reconhecimento facial, dentre outros); e onde o usuario esta
(quando o acesso sO pode ser feito em uma maquina especifica, cujo acesso €&

restrito);

Comité de Gestado de Seguranga da Informacao e Comunicagdes (CGSIC): grupo de
pessoas com a responsabilidade de assessorar a implementacdo das acgdes de

seguranc¢a da informag¢ao no ambito da NAV Brasil;

computagcdo em nuvem: modelo de fornecimento e entrega de tecnologia de
informagdo que permite acesso conveniente e sob demanda a um conjunto de
recursos computacionais configuraveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interagdo com o provedor

do servigo de nuvem (PSN);

criptografia: arte de protegédo da informagéo, por meio de sua transformagcéo em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es)
da chave de decifragem possa(m) reverter o texto criptografado de volta ao original

(texto pleno);

custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo
armazenamento, operacao, administracao e preservacao de um sistema estruturante,
ou dos ativos de informagao que compdem o sistema de informagao, que nao lhe

pertence, mas que esta sob sua custddia;

gestor de seguranga da informagdo e comunicagdes: responsavel pelas agdes de

seguranc¢a da informag¢ao no ambito da NAV Brasil;

incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computagéo ou das redes de computadores;

politica de mesa limpa e tela protegida: s&o praticas relacionadas a assegurar que
informagdes sensiveis, tanto em formato digital quanto fisico, e ativos ndo sejam
deixados desprotegidos em espacgos de trabalho pessoais ou publicos quando n&o

estdo em uso; e
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X. proprietario da informagé&o: parte interessada do 6rgao ou entidade da administracao
publica federal, direta e indireta, ou individuo legalmente instituido por sua posi¢cao ou

cargo, que é responsavel primario pela viabilidade e sobrevivéncia da informacgao.

CAPITULO IV
DOS OBJETIVOS E PRINCIPIOS

Secao |
Dos Objetivos
Art. 5°. Constituem objetivos da presente Politica:

I. preservar os principios de Seguranga da Informacdo da NAV Brasil através da
integragdo do Sistema de Gestdo de Seguranca da Informagao (SGSI) com os

processos da empresa e suas estruturas administrativas;

II. orientar o planejamento e a execugdo das agdes relacionadas a Seguranga da
Informacgao no ambito da NAV Brasil,

lll.  definir responsabilidades para o planejamento, execug¢ao, manutencgao e controle das

atividades relativas a Segurancga da Informacéo;

IV. fomentar uma atitude favoravel em relacdo a Seguranga da Informagao, bem como
incrementar a conscientizagédo a respeito da importancia do assunto, no ambito da

empresa,; €

V. implementar as orientagdes normativas advindas do Governo Federal, relacionadas a

Gestao da Segurancga da Informagéao.

Secaolll
Dos Principios
Art. 6°. Constituem principios da presente Politica:

I. Confidencialidade: garantir que as informagbes, fontes ou sistemas estejam

acessiveis apenas a pessoas autorizadas.

II. Integridade: assegurar que a informagado nao seja alterada ou destruida de maneira

nao autorizada ou acidental;

lll. Disponibilidade: assegurar um alto nivel de disponibilidade das informag¢des para as
atividades criticas da NAV Brasil;
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Autenticidade: implementar mecanismos que permitam verificar a autoria da

mensagem; e

Legalidade: assegurar que o tratamento das informagdes no ambito da NAV Brasil

esteja em conformidade com a legislag&o vigente.

CAPITULO V
DAS DIRETRIZES

Constituem as diretrizes da presente Politica:

Valorizac&o e Protecdo da Informacéo:

a)

considerar a informagcdo como um recurso vital e um valioso ativo de mercado,

tratando-a como patrimdnio a ser protegido e preservado;

classificar toda informagao em termos do seu valor, requisitos legais, sensibilidade
e criticidade para a NAV Brasil, de modo a protegé-la adequadamente quanto ao
seu acesso e uso (obs.: Para aquelas com classificagao sigilosa, adotar medidas

especiais de tratamento); e

identificar e inventariar toda informacao produzida e/ou manipulada no ambito da
NAV Brasil, submetendo-a aos procedimentos de seguranga que minimizem o
risco de violag&o ou perda.

Gestao e Normatizagédo da Seguranga da Informacao:

a)

garantir a gestdo da seguranca da informagdo por meio de um conjunto de
objetivos, diretrizes, normas e procedimentos, visando assegurar a
confidencialidade, integridade, disponibilidade, autenticidade e legalidade da

informacéo;

estruturar a NAV Brasil para a gestdo de toda documentagdo normativa
relacionada a Seguranca da Informagcdo em consonancia com esta Politica e

requisitos legais afetos ao tema;

prevenir o acesso fisico nao autorizado, interferéncias, danos, furto ou
comprometimento de ativos e interrupcdo de atividades operacionais ou

administrativas por meio de documentos normativos;

estabelecer normas para uso de servigos e tecnologias de rede, monitorando e

registrando os eventos relativos ao funcionamento dos servigos;
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e) considerar normas, requisitos operacionais e técnicos de seguranca da
informagdo no gerenciamento do ciclo de vida de sistemas, incorporando
funcionalidades que usem certificados digitais ou autenticacdo de multifatores,
garantindo integridade, autenticagdo, controle de acesso e confidencialidade nas

transacoes eletronicas; e

f) adotar medidas de seguranga para garantir a continuidade das operacbes e

proteger informagdes essenciais a operagao dos servigos.

Identificacdo e Controle: preceder a adocdo de qualquer solugdo ou servigo
tecnologico com estudos sobre sua pertinéncia, abrangéncia, confiabilidade,

permanéncia, manutencgao, suporte e treinamento.
Educacgao e Conscientizacio:

a) incentivar e divulgar continuamente o tema Seguranga da Informacao,
desenvolvendo atitudes favoraveis a protecao das informacdes relevantes para a

empresa,

b) promover campanhas periddicas de conscientizagao do publico interno, baseadas

nesta Politica e em documentos normativos, reduzindo o risco de erro humano; e

Cc) assegurar aos mencionados no art. 2° desta Politica, o entendimento de suas
responsabilidades e atuagcbes conforme seus papéis, desenvolvendo
procedimentos de seguranga da informacao que reduzam riscos de roubo, fraude

ou mau uso da informacgao.
Gerenciamento de Riscos e Incidentes:

a) estabelecer uma estrutura que promova o gerenciamento de incidentes de

segurancga da informagao em todas as dependéncias da NAV Brasil; e

b) estruturar atividades de gestao de riscos, levantando impactos, probabilidades de
ocorréncia, ameacas, vulnerabilidades e selecionando os controles necessarios

para tratamento.
Avaliacao e Monitoramento:

a) manter servicos de Seguranga da Informagdo, mecanismos de defesa,
procedimentos de controle e avaliar periodicamente a efetividade das protecdes

adotadas; e
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b) promover auditorias periddicas em todas as dependéncias, avaliando a utilizagao,
armazenamento da informacé&o, controle de servicos e ativos, e o alinhamento dos

processos as normas e instrugdes voltadas para a Seguranga da Informacgéo.

CAPITULO VI
DAS DISPOSIGOES GERAIS

Secao |

Da Gestao da Segurang¢a da Informagao

Art. 8°. Informacbes criadas, adquiridas ou mantidas pelos mencionados no art. 2° desta
Politica, no exercicio de suas fungdes na NAV Brasil, sdo consideradas como patriménio da
organizacdo e devem ser protegidas segundo as diretrizes aqui descritas e demais

regulamentagdes aplicaveis.

Art. 9°. Os mencionados no art. 2° devem, também, garantir a seguranga dos ativos de
informacéo e comunicagdes, bem como das informacgdes sob sua responsabilidade, incluindo

0 acesso, a produgao e a transmissao, relacionadas a NAV Brasil.

Art. 10. E vedado o uso dos recursos de tecnologia da informacao e telecomunicacdes para:
I.  uso pessoal, seja proprio ou em nome de terceiros;
II.  entretenimento;
lll. divulgacao de opinides de natureza politico-partidaria ou religiosa;

IV. acdes que, de qualquer modo, possam constranger, assediar, ofender, caluniar,
ameagar, violar direito autoral ou causar prejuizos a qualquer pessoa fisica ou juridica;
e

V. condutas que atentem contra a moral e a ética, ou que prejudiquem o cidadao ou a
imagem da instituicdo, comprometendo a integridade, a confidencialidade, a

confiabilidade, a autenticidade ou a disponibilidade das informagdes.

Art. 11. Contratos, convénios e acordos de cooperacgao técnica celebrados pela NAV Brasil
que envolvam informagbes classificadas como sigilosas deverdao conter uma clausula

especifica que exija o cumprimento das diretrizes estabelecidas nesta Politica.

Paragrafo unico. As empresas contratadas também deverdo assinar um Termo de

Compromisso e Manutengéo de Sigilo — TCMS.
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Secaolll

Da Classificagao e Tratamento da Informagao

Art. 12. Todas as informagdes consideradas imprescindiveis a seguranga da sociedade ou do
Estado e que se enquadrem nas situagdes definidas no art. 23 da Lei n® 12.527, de 2011, s&o

passiveis de classificagao.

Paragrafo unico. As diretrizes para classificagdo da informacédo estdo contidas em norma

interna da NAV Brasil que aborda o assunto.

Art. 13. A classificagcdo da informagdo tera por objetivo mitigar as ameacgas, riscos e
vulnerabilidades que poderdo comprometer a sua confidencialidade, integridade e
disponibilidade, assegurando niveis adequados de prote¢do conforme seu valor, requisitos

legais e grau de criticidade.

Art. 14. E dever de todos aqueles mencionados no art. 2° desta Politica, assegurar a
divulgacdo adequada das informagdes nado sigilosas, bem como proteger aquelas que
possuem restricdo de acesso, utilizando-as exclusivamente para o exercicio de suas

atribuicdes, sob pena de responsabilizacdo administrativa, civil e penal.

Art. 15. O tratamento das informacgdes pessoais devera ser feito com respeito a intimidade,

vida privada, honra, imagem das pessoas, liberdades e garantias individuais.

Paragrafo unico. As diretrizes para o tratamento das informacdes pessoais estdo definidas em
norma interna especifica, em conformidade com a Lei n° 13.709, de 2018, que criou o
arcabouco legal de protecédo de dados pessoais, denominada Lei Geral de Protecdo de Dados
Pessoais - LGPD, com esta Politica e demais diretrizes governamentais e legislagédo em vigor.

Art. 16. O acesso, divulgagao e tratamento de informacdes classificadas com qualquer grau
de sigilo deverdao ser limitados a individuos que tenham uma necessidade legitima de
conhecé-las e que estejam devidamente credenciados, na forma estabelecida no Decreto n°
7.845, de 2012, e nas normas internas da NAV Brasil, sem prejuizo das atribui¢des dos

agentes publicos autorizados na legislagao.

Art. 17. As informacgdes institucionais, quando eletrbnicas, deverao ser armazenadas nos
servidores de arquivo e bases de dados sob gestdo e administragdo da area de Tecnologia
da Informagdo, caso ndo sejam eletrénicas, deverdo ser mantidas em local que as

salvaguardem adequadamente.

Art. 18. As informacdes institucionais armazenadas em servidores de arquivo deverao ser

salvaguardadas por meio de copia de seguranga sob administragdo da area de Tecnologia da

10/21




‘\A?‘ A servicorde
~ WY  Navegagdo Aérea
sRASIL

Informacao e mantidas em local que as proteja adequadamente e garanta sua recuperagéo

em caso de perda da informagé&o original.

Art. 19. As informacgdes classificadas ou que possuam restricdo de acesso conforme a
legislacdo vigente, que sejam produzidas, armazenadas ou transportadas em meios
eletrébnicos deverao utilizar criptografia compativel com o grau de sigilo, com énfase na

autenticagao dos usuarios das aplicagdes.

Art. 20. A destinacido das informacdes institucionais devera se dar em conformidade com as
politicas, normas e procedimentos internos estabelecidos, levando em consideragdo a

classificagao da informacao e o periodo de guarda conforme previsto na legislagao aplicavel.

Art. 21. Devem ser adotadas politicas de “mesa limpa e tela protegida”, ou praticas

equivalentes, visando reduzir as vulnerabilidades no controle das informagdes.

Art. 22. O Comité de Gestdo de Seguranga da Informagado e Comunicagdes - CGSIC, com a
participacdo de todas as areas da NAV Brasil que produzem, recebem ou mantém
informagdes essenciais as atividades da empresa, devera seguir os critérios abordados nesta

secao, bem como aqueles tratados em norma interna.

Secaol lll
Da Gestao de Ativos de Informacgao

Art. 23. O processo de gestado de ativos de informagao da NAV Brasil devera observar normas

internas e procedimentos especificos para garantir a sua operagao segura e continua.

Art. 24. Os ativos de informacado da NAV Brasil deverdo ser periodicamente inventariados,
subsidiando seu conhecimento, valoracdo, protecdo, manutencdo e identificacdo dos

custodiantes, a fim de garantir a rastreabilidade do seu uso.

Art. 25. Sera garantida a protegdo dos recursos tecnoldgicos, infraestrutura, sistemas de
informagéo e aplicagbes contra eventos como indisponibilidade, acessos ndo autorizados,

falhas, perdas, danos, furtos, roubos e interrup¢gées nado programadas.

Paragrafo unico. Ocorréncias como extravio ou roubo deverao ser imediatamente
comunicadas a Geréncia de Tecnologia da Informacao e Comunicagdes, para que sejam
registradas como incidente de seguranga da informagdo, sem prejuizo das demais

providéncias necessarias.

Art. 26. Com o objetivo de proteger os ativos da NAV Brasil, as seguintes a¢des sdo vedadas:
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I.  utilizar equipamentos alheios a rede corporativa da NAV Brasil, salvo em situagdes

previamente justificadas pelo gestor junto a area de Tecnologia da Informagao;

II. realizar adi¢gdes, remogdes ou manipulagdes nos componentes fisicos (hardware) dos
ativos de tecnologia da informag&o sem a autorizacdo da Geréncia de Tecnologia da

Informacgao e Comunicacgdes; e
lll.  deslocar ativos de tecnologia da informagao sem registro e autorizagao formal.

Art. 27. No caso de movimentagdo, doacao e descarte de ativos, deverdo ser seguidos
procedimentos estabelecidos em normativos internos, para que nao haja risco de vazamento

ou perda de informacgdes.

Art. 28. A aquisicdo, contratacdo de servicos de desenvolvimento, instalacdo e uso de
sistemas e equipamentos deverdo ser homologados e autorizados pela area de Tecnologia

da Informagéo.

Secao IV

Da Gestao de Incidentes em Segurang¢a da Informacgao

Art. 29. A gestado de incidentes sera regida por diretrizes e procedimentos com o objetivo de
prevenir, gerenciar e responder a eventos cibernéticos, visando aprimorar a resiliéncia da

seguranca cibernética dos ativos de informagao da organizagao.

Art. 30. Em atendimento ao inciso |1V, do art. 15, da IN GSI/PR n° 1, de maio de 2020, devera

ser implementada uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

Art. 31. A ETIR devera ser composta, preferencialmente, por agentes publicos da NAV Brasil
com capacitagdo técnica compativel com as atividades de competéncia desta equipe (§2°, Art.
22 - IN GSI/PR n° 1 de 27 de maio de 2020 e suas alteracdes dadas pela IN GSI/PR n°® 2, de
24 de julho de 2020), conforme orientagao do GSI-PR.

Art. 32. A ETIR da NAV Brasil devera planejar e coordenar as atividades relacionadas ao
tratamento e resposta a incidentes em redes de computadores.

Art. 33. Cabe a ETIR receber e notificar qualquer evento adverso, seja confirmado ou sob
suspeita, que esteja relacionado a seguranga dos sistemas de computacao ou das redes de
computadores, com o objetivo de assegurar a confidencialidade, integridade, disponibilidade
e autenticidade das informagdes corporativas, bem como contribuir para a entrega adequada

dos servigos da NAV Brasil.

Art. 34. Todos aqueles mencionados no art. 2° sdo obrigados a comunicar imediatamente a

Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR qualquer incidente em
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redes de computadores ou de violagdes desta Politica que tiverem conhecimento, a fim de

possibilitar a tomada das medidas necessarias.

SecaoV
Da Gestao da Continuidade

Art. 35. O processo de gestdo da continuidade de negocios em seguranga da informagao tera
o objetivo de reduzir os efeitos advindos de falhas, desastres ou indisponibilidades
significativas sobre as atividades da NAV Brasil, além de recuperar perdas de ativos de
informagdo em nivel aceitavel, por meio do tratamento estabelecido em Planos de
Continuidade de Negdcios - PCN ou documentos equivalentes.

Art. 36. Os Planos de Continuidade de Negdcios - PCN da NAV Brasil ou documentos
equivalentes deverao abranger os ativos de informagéo criticos e os servigos relativos a
seguranga da informagdo e comunicagdes, visando reduzir a possibilidade de interrupgao
causada por desastres ou falhas nos recursos de Tecnologia da Informagdo e Comunicagbes

que suportam as operacgdes da NAV Brasil.

Art. 37. Todo sistema critico da NAV Brasil devera estar suportado por um PCN ou documento

equivalente, de modo a assegurar a continuidade das operagdes da NAV Brasil.

Art. 38. Os principios e diretrizes para esse processo sao definidos em normas internas ou

boas praticas de gestédo de riscos e de continuidade de negdcios.

Secgao Vi
Da Gestao de Riscos

Art. 39. O processo de gestao de riscos devera visar a identificagao, analise e avaliagao das
vulnerabilidades de forma sistematica e continua para o tratamento dos riscos relacionados a
disponibilidade, integridade, confidencialidade, autenticidade e legalidade, bem como os

demais riscos identificados, com o intuito de mitiga-los para niveis aceitaveis.

Art. 40. Os principios e diretrizes para a gestao de riscos aplicados a seguranga da informagéao
e comunicacdes, bem como aos seus ativos, sdo os mesmos definidos na Politica de
Conformidade, Gerenciamento de Riscos e Controles Internos da NAV Brasil, cujo objetivo &
orientar e dispor sobre o gerenciamento dos possiveis eventos que possam impactar e

comprometer os objetivos institucionais, sendo um deles a seguranca da informagéo.
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Secao VII

Da Gestao de Mudancgas

Art. 41. A implementagao do processo de gestdo de mudangas devera instruir e adaptar a
NAV Brasil para as mudancgas decorrentes da evolugado de processos e de tecnologias da
informagédo, com a finalidade de obter resultados eficazes e eficientes, e a mitigagdo de

eventuais resisténcias.

Art. 42. O referido processo, além de promover o controle das mudancgas planejadas, devera
considerar a analise critica das consequéncias de mudangas nio previstas, atuando em agdes

para amenizar os efeitos adversos.

Art. 43. A mudanga podera ser classificada como emergencial, rotineira ou proativa, e o
processo de gestdo de mudangas devera ser baseado nas informagdes acerca dos riscos a

segurancga da informag¢ao mapeados.

Secao VI

Da Avaliacao de Conformidade e Auditoria

Art. 44. No que concerne a Seguranga da Informacdo, a conformidade consiste em
proporcionar adequado grau de confianga aos processos, por meio da verificagdo de
atendimento aos requisitos estabelecidos nos normativos internos da NAV Brasil, bem como

na legislacéo externa em vigor.

Art. 45. Nas avaliagdes, seja de auditoria ou conformidade, deverdo ser observados os

seguintes critérios:

I.  ouso dos recursos de tecnologia da informagéo e comunicagdes disponibilizados pela
NAV Brasil é passivel de monitoramento e auditoria, devendo ser implementados e

mantidos, sempre que possivel, mecanismos que permitam a sua rastreabilidade; e

. a entrada e a saida de ativos de informagdo da NAV Brasil, inclusive publicacéo e
disponibilizagcdo, devem ser registradas e autorizadas por autoridade competente,

mediante procedimento formal.

Art. 46. A NAV Brasil devera promover avaliacdes periddicas de conformidade desta Politica,
bem como das suas normas e procedimentos complementares, levando em consideragao as
regulamentacdes e leis relacionadas a segurancga da informagdo e comunicagbes. Essas
avaliagdes devem abranger os requisitos minimos necessarios para garantir a disponibilidade,

integridade, confidencialidade, autenticidade e legalidade das informacgdes.

14/21




w\ A servicorde
~ WY  Navegagdo Aérea
sRASIL

Secao IX

Dos Controles de Acesso

Art. 47. As Politicas de controle de acesso deverao ser orientadas pelos principios da
necessidade de conhecer e da necessidade de uso. Portanto, para acessar informagdes ou
recursos de processamento de informagdes (equipamentos de Tl, aplicagdes, procedimentos,
salas etc.), o usuario s deve ter acesso as informagdes necessarias para realizar suas tarefas
ou fungdes especificas. Da mesma forma, a autorizagdo, o acesso e a utilizagcao das
informacdes e recursos computacionais devem ser estritamente controlados e restritos ao que

for necessario, levando em consideragao as atribuigdes individuais de cada usuario.

Art. 48. Os mencionados no art. 2° desta Politica sdo responsaveis por todos os atos
praticados com suas identificacdes, tais como, nome de usuario e senha, cracha, carimbo,

correio eletronico, assinatura eletrénica e certificado digital.

Paragrafo unico. A identificagao do agente publico, qualquer que seja o meio e a forma, devera

ser pessoal e intransferivel, permitindo de maneira clara e inequivoca o seu reconhecimento.

Art. 49. A sistematizacdo do controle de acesso a todos os sistemas institucionais, intranet,
internet, informagdes, dados e instalagdes fisicas da NAV Brasil devera ser definida e
regulamentada por meio de norma interna, com o objetivo de garantir a seguranca dos

mencionados no art. 2° desta Politica e a protecédo dos ativos da empresa.

Secao X
Da Seguranca Fisica e do Ambiente

Art. 50. A implementagcao dos controles de seguranga e protegcdo contra ameagas fisicas e
ambientais devera ser regulamentada com o objetivo de garantir a seguranga dos agentes

publicos e a protecao dos seus ativos e informacoes.

§ 1°. Devera ser instituido procedimento de credenciamento para permitir o acesso as
instalagdes fisicas da NAV Brasil.

§ 2°. O uso das credenciais de acesso € obrigatorio nas instalagdes fisicas da NAV Brasil,
permitindo de maneira clara e inequivoca o reconhecimento dos agentes publicos da NAV

Brasil, bem como os mencionados no art. 2° desta Politica.
§ 3°. As credenciais de acesso sao pessoais e intransferiveis.

Art. 51. As areas de seguranca deverao ser protegidas por perimetros de seguranca definidos,

com barreiras e controles apropriados.
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Art. 52. O acesso fisico as informagdes devera ser permitido exclusivamente a pessoas

autorizadas, com base nos requisitos de negécio e de seguranga da informagao.

Paragrafo unico. O direito de acesso devera ser garantido, levando em consideragao a

classificagdo da informagao e as obrigacdes legais.

Secao Xl

Do Uso de e-mail e Acesso a Internet

Art. 53. A Politica de uso de recursos computacionais e de comunicacdo deve incorporar
outras Politicas que contemplem a utilizacdo de e-mail e correio eletrbnico, e o acesso a

internet.

Art. 54. O Correio eletronico corporativo € uma ferramenta de trabalho da NAV Brasil e devera
ser de uso restrito para as atividades vinculadas as atribuigdes e fungbes do cargo e, tera
como finalidade o envio e o recebimento eletrébnico de mensagens de cunho corporativo e

documentos institucionais.

Art. 55. As diretrizes de acesso e uso do e-mail corporativo devem ser estabelecidas por meio
de uma norma especifica, em conformidade com esta Politica e demais orientagdes

governamentais e legislagdo em vigor.

Art. 56. O acesso a internet no ambiente de trabalho da NAV Brasil estara condicionado as

necessidades da empresa visando a realizacido das atividades pertinentes.

Paragrafo unico. E vedado acessar paginas de contetudo considerado ofensivo, ilegal ou
improprio.
Art. 57. O acesso a internet devera ser regido por norma especifica, em conformidade com

esta Politica e demais orientagdes governamentais e legislagdo em vigor.

Secao Xli
Do Uso Comum de Computagdao em Nuvem

Art. 58. A Politica de uso de recursos computacionais e de comunicagcdo deve incorporar
outras Politicas que contemplem os recursos de Computagcdo em Nuvem, a fim de atender
demandas de transferéncia e armazenamento de documentos, processamento de dados,
aplicagoes, sistemas e demais tecnologias da informacéo.

Art. 59. O uso de Computagao em Nuvem devera ser regulamentado por normas especificas,

em conformidade com esta Politica e outras diretrizes governamentais e legislagdo em vigor.
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Secao Xl

Das Midias Sociais

Art. 60. A Politica de uso de recursos computacionais também deve abranger outras politicas
relacionadas com a gestdo do uso seguro das midias sociais da NAV Brasil e regulamentada
com o objetivo de definir diretrizes, critérios, restricbes e responsabilidades.

Art. 61. O uso de midias sociais deve estar alinhado com os propdsitos institucionais da NAV

Brasil.

Paragrafo Unico. E vedada a utilizagdo de contas institucionais em midias sociais para a
postagem de conteudo inapropriado, fazer recomendacdes profissionais ou que visem a

promocao de produtos ou empresas nao autorizados pela NAV Brasil.

Art. 62. A Assessoria de Comunicagao Social é o setor responsavel por todas as divulgacoes

em midias sociais em nome da NAV Brasil.

Art. 63. Informagdes classificadas em grau de sigilo ou de acesso restrito ndo poderao ser

publicadas em midias sociais.

Secgao XIV

Da Seguranga em Recursos Humanos

Art. 64. Emrelagéo a segurangca em Recursos Humanos, a POSIC deve observar os seguintes

procedimentos:

I. o desligamento da Empresa dos mencionados no art. 2° desta Politica resultara na

revogacao de todos os direitos de acesso e uso dos ativos a eles atribuidos; e

. o afastamento, cessdo, mudanca de responsabilidade, lotacdo ou alteracdo nas
atribuicdes implicara na revisao imediata dos direitos de acesso e de uso dos ativos
da NAV Brasil.

Art. 65. A NAV Brasil devera promover continuamente agdes de divulgagéo e conscientizagao
de todos os mencionados no art. 2° desta Politica, por meio de programas de comunicagao,
sensibilizagao e capacitagdo em seguranga da informagao e comunicagdes, com o proposito

de criar uma cultura de seguranga na empresa.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 66. Compete a Diretoria Executiva da NAV Brasil (DIREX):
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prover recursos, meios e condi¢des favoraveis para a aplicagédo e cumprimento, assim

como a manutencdo e o desenvolvimento desta Politica;

assegurar a criacdo e a composicdao do Comité de Gestdo de Seguranga da

Informagéo e Comunicagdes (CGSIC); e

nomear o Gestor de Seguranga da Informacé&o e Comunicagdes, seu substituto, bem

como outros comités necessarios para apoiar a Seguranga da Informacao.

Compete a Auditoria Interna (CAAI) realizar auditorias peridédicas para avaliar os niveis

de conformidade desta Politica e dos Processos de Gestdo da Seguranga da Informagéo no
ambito da NAV Brasil.

Art. 68.

Art. 69.

Compete a Assessoria Juridica (PRJU):

participar do processo de revisdo desta Politica quanto aos requisitos legais e

regulatorios; e

assessorar a Presidéncia da NAV Brasil na definicdo de sangdes legais, em caso de

incidentes de seguranga da informacéao.

Compete a Assessoria de Comunicagdo Social (PRCS), prover servicos de

comunicacéo social, através de campanhas de conscientizagdo sobre o tema e da divulgagao

das melhores praticas para o cumprimento desta Politica.

Art. 70.

Art. 71.

Art. 72.

Compete a Diretoria de Servigos (DS):

propor a Diretoria Executiva previsdo de recursos no planejamento orgamentario a ser

destinado a seguranga da informacgéo; e

normatizar e emitir diretrizes para os sistemas e para os seus respectivos suportes

logisticos relacionados a seguranga da informacgéo.
Compete a Diretoria de Administragao (DA):

garantir a ciéncia das responsabilidades inerentes a esta Politica, mediante assinatura
do Termo de Responsabilidade de Seguranga da Informagdo por funcionarios do

quadro regular, comissionados, cedidos, requisitados, terceirizados e estagiarios; e

informar, em tempo habil, a DSTI, todos os desligamentos, afastamentos e mudangas

de funcdes no ambito da NAV Brasil.
Compete a Geréncia de Tecnologia da Informag&o e Comunicagdes (DSTI):
supervisionar os requisitos de seguranga da informagao para os sistemas e para os

seus respectivos suportes logisticos;
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II.  controlar e supervisionar todos os investimentos em infraestrutura de seguranga da

informacao no ambito da NAV Brasil;
lll. revisar, coordenar a divulgagao e facilitar o cumprimento desta Politica;

IV. gerenciar e implementar atividades e projetos que promovam agdes de interesse da

empresa, programas educacionais e de conscientizagao;

V. estabelecer as normativas gerenciais, técnicas e outros documentos relativos a
seguranga da informagdo e manté-los atualizados juntamente com as partes

interessadas;

VI. auxiliar na aquisicdo de ferramentas que viabilizem a gestdo da Seguranca da

Informacao;

VII. supervisionar o processo de gestao de incidentes de seguranca da informagéao no
ambito da NAV Brasil;

VIII. supervisionar o processo de gestao de riscos de seguranga da informag&o no ambito
da NAV Brasil;

IX. supervisionar o processo de gestdo da continuidade das operagbes afetas a

seguranga da informag¢ao no ambito da NAV Brasil;

X. acompanhar projetos e estudos de implantagdo de novas tecnologias com o objetivo

de identificar possiveis impactos para a seguranga da informacéo;

XI. acompanhar as mudangas no ambiente organizacional da NAV Brasil, quanto a

possiveis impactos para a seguranga da informagao;

XlIl. estabelecer diretrizes para os ambientes, equipamentos, processos de informagao,

pessoas, sistemas e redes de comunicacao da NAV Brasil;

XIll. reportar as partes interessadas situacbes que comprometam a confidencialidade,

integridade, disponibilidade, autenticidade e legalidade das informagdes; e

XIV. normatizar a aplicagdo de processo disciplinar nos casos de incidentes de seguranca

da informacao.

Art. 73. Compete a Geréncia de Servicos de Navegacdo Aérea (DSNA), assegurar, com 0
apoio da DSTI, a integridade e a disponibilidade das informagdes necessarias as atividades
operacionais da NAV Brasil, por meio da prote¢ao adequada dos recursos tecnoldgicos e da

implantacado de Planos de Continuidade que visem a continuidade das operagdes.

Art. 74. Compete as Geréncias das Dependéncias da NAV Brasil (DNBs):
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garantir o cumprimento desta Politica, bem como os procedimentos a ela

relacionados, por parte dos usuarios sob sua responsabilidade;

aplicar agdes corretivas e disciplinares, nos casos de quebra da Seguranca da

Informacgao por usuarios sob sua responsabilidade;

definir o responsavel por informar as movimentagdes de usuarios terceiros sob sua

responsabilidade aos proprietarios das informacoes;

IV. reportar aos proprietarios de informagdes situagbes que comprometam a seguranga
da informacéao; e

V. definir os proprietarios das informag¢des sob sua responsabilidade.

Art. 75. Compete aos proprietarios das informacgdes:

I. identificar e classificar as informacdes sob sua responsabilidade;

II. definir os niveis de segurangca para as informagdes sob sua responsabilidade,
estabelecendo o controle de acesso e as condi¢cdes de disponibilidade;

[ll. definir o custodiante das informacdes sob sua responsabilidade; e

I\V. autorizar o custodiante a conceder as autorizacdes de acesso as informagdes sob sua
responsabilidade, promovendo revisdes periddicas das autorizagdes concedidas.

Art. 76. Compete aos custodiantes:

I. garantir a eficiéncia dos principios da seguranca da informagcao e dos recursos de
informacéo sob sua custdédia, conforme as condicdes estabelecidas pelo proprietario
das informacgdes;

[I. comunicar aos proprietarios de informagdes e usuarios, restricbes e recursos de
controle da sua instalagdo, assim como quaisquer situagdes suspeitas que possam
comprometer a seguranga da informagao sob sua custddia; e

lll. prover salvaguardas fisicas e procedimentos para recuperagdo de informagdes e
recursos criticos sob sua responsabilidade.

Art. 77. As competéncias da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR estardo definidas em seu ato de instituicido e em normativos internos
da Empresa.

Art. 78. Compete a todos os gestores da NAV Brasil, contribuir, incentivar e fazer cumprir, no

ambito da sua area de atuacao, as diretrizes estabelecidas nesta Politica.

Art. 79.

Compete aos mencionados no art. 2° desta Politica:
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I. conhecer e cumprir a presente Politica, bem como, criar meios apropriados para

desenvolver, implementar e manté-la.

II.  respeitar e seguir as diretrizes estabelecidas pelo Gestor de Seguranga da Informagéao

e Comunicacgdes da NAV Brasil para atender ao previsto nesta Politica;

[ll. contribuir, incentivar e se responsabilizar pelo cumprimento das diretrizes

estabelecidas nesta Politica; e

IV. informar imediatamente ao Gestor de Segurancga da Informagao e Comunicagdes da
NAV Brasil eventuais acbes que possam comprometer a conformidade com as
diretrizes desta Politica.

CAPITULO VII
DAS PENALIDADES

Art. 80. A quebra de seguranga ou o descumprimento das disposigdes constantes nesta
Politica e em normas complementares, assim como as agdes que infrinjam os controles de
segurancga da informacao e comunicag¢des poderao categorizar infragao funcional e deverao
ser devidamente apuradas em processo administrativo disciplinar, sem prejuizo das sangdes

civis e penais cabiveis, podendo culminar no efetivo desligamento.

Paragrafo unico. A hipotese descrita no caput também resulta na suspenséo temporaria ou
permanente de privilégios de acesso aos recursos de tecnologia da informacédo e

comunicacgoes.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 81. Esta Politica devera ser revisada e atualizada no maximo a cada 2 (dois) anos, ou em
caso de fato relevante que exija uma revisdo imediata.

Art. 82. Os casos omissos e as duvidas com relagéo a esta Politica deverédo ser submetidos
ao Comité de Gestao de Seguranga da Informagéao e Comunicagdes - CGSIC para submissao

ao Conselho de Administracao.
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